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original Ooredoo Information 
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Ooredoo Information 

Security Policy – 

External Version 

سياسة أمن المعلومات 
النسخة  – أريد   في

 الخارجية
 

1.  PURPOSE 1  الغـرض. 

1.1.  The purpose of this information security 

policy is to provide Ooredoo’s Top 

Management’s direction and support 

through information security and data 

protection policies, standards, 

procedures and controls that shall 

govern, manage, and operate information 

security in Ooredoo  ensuring: 

1. A robust and a homogenous 

Information Security Framework and 

operations across Ooredoo. 

2. All services and their supporting 

infrastructures are adequately protected 

against the various security threats. 

3. Services and infrastructure resilience 

to security incidents and attacks.   

4. Information security compliance to 

information security policies, standards, 

national legal and regulatory 

requirements.   

5. A uniform cyber security workforce 

skills and capabilities in Ooredoo.  

دعم توف ر  الى سيييييي   ييييييي  ال تهدف هذه
من خلال  أ ييييد  ة العل ييي  ف  اليييردا  وجييي وت

  وضيييواأم أمن وإجراءا ،ومع ي ر ، ييي   ييي  
تضييييييام الت   وحمي يي  الا ي  ي   المعلومي  

يد  وتدير وتشيييييي ا أمن المعلوم   ف    أ 
 :والت  تضمن

ط    .1   عمل    أمن معلوم   قويوعما إ
  .أ يد  ف    ومتج  س

والان ي  التتت      حمي يي  في في  ال يدمي .2 
الداعم  أشيييكا ف فن من التهديدا  اليمن   

 .الم تلف 
  والان يي  التتت يي  أميي   مرو يي  ال ييدميي  .3

 .التوادث والهجم   اليمن  
س      ومع ي ر لأمن المعلوم   امتث ل  .4

أمن المعلومييي   والمتالاييي   الةييي  و  ييي  
 .والتنظ م   الوطن  

مه  ا  وقد ا  موحدة ف  مج ل اليمن   .5
 أ يد   الس ارا   ف 

1.1 
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6. A security-conscious culture across 

Ooredoo. 
من يميييد فييي  لييي أ ئييي  واع ييي  ووجود   .6

  .أ يد  ف   المعلوم  

2.  SCOPE   2 المجال. 

2.1.  This policy applies to all Ooredoo’s 

infrastructure used to deliver 

Ooredoo’s products and services to 

Customers including all internal users 

who have access to the Company’s 

information including Company 

employees, consultants, contractors, 

sub-contractors, vendors, suppliers 

and their employees and anyone who 

has been provided access to 

information or information assets 

owned by Ooredoo or operated by it. 

  ت ءأف ف  تنااق هذه السيييييي   يييييي  على 
الانى التتت   المسييييييت دم  لتوف ر منتج   

للعملاء، وتشييييييمييا فيي فيي   أ يييد    وخييدميي 
المسيييييت دم ن المسيييييموخ لهم أ  يييييت دا  
لي مو ف   م  ف  ظ ف  أ معلوم   الشيييييير
الشييييييرف  وال  ييييييتشييييييي  ي ن والمتع قدين 
ين  واليميتيعييي قيييديين مين الياييي طين واليميو د
والموزع ن و مو ف هم و أي شيييييي   تم 
تزويده أصييلاح   الولييول إلى المعلوم   أو 

أو تدا    يد  أألول المعلوم   الت  تمتلكه  
 .أوا اته 

2.1 

3.  EXCEPTIONS   3 الاسـتـثـنـاءات. 

3.1.  None   3.1 ل  ييوجيد 

4.  DEFINITIONS    4 الـتـعـريفات. 

In applying the statements of this policy, the 

following words and expressions have the 

meanings hereby assigned to them, unless the 

context otherwise states. 

ف  تاا ق أحك   هذه الس    ،  تكون للكلم   
والعا  ا  الت ل   المع    الموضت  قرين فا منه ، م  

 .لم يةتض الس  ق معنى آخر

4.1.  The Company / Ooredoo 

Ooredoo Q.P.S.C. a Qatari Public 

Shareholding Company 

 أريد   /الشـركة 
، شيييييرف  مسييييي هم  قاري  .ع.ق. .ش أ يد  

 ع م  

4.1 
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(Ooredoo Qatar) )  (.قار أ يد   
4.2.  Asset Owner 

Refers to a Department or person who is 

responsible for an asset in The Company 

and authorized to request, approve and 

terminate the provision of access to the 

Corporate’s information or information 

processing device. 

 المسؤول عن الأصل
مسييلول عن ألييا ف  الردا ة أو الشيي   ال

م د وإل  ء  الشييييييرف  والمفو  أالم واعت
الشرف  أو جه ز منح الولول إلى معلوم   

 .مع لج  المعلوم  

4.2 

4.3.  Customers 

Consumer or Business Consumers who 

have subscribed to or purchased 

products or services from Ooredoo. 

 العملاء 
وهم العملاء من الييييفراد أو الشيييييييرفييي   
المشترفون أو الذين ق موا أشراء منتج   أو 

 .أ يد  خدم   من 

4.3 

4.4.  Third Party Data Processor 

A natural or legal person who processes 

Personal Data for Ooredoo. 

 ثمعالج بيانات الطرف الثال
وهو الشيييييي   الاا ع  أو الة  و   الذي 
يةو  أمع لج  الا      الشيييي صيييي   لصيييي لح 

 .أ يد  

4.4 

4.5.  Endpoint Devices 

Refers to Ooredoo owned or managed 

desktop computers, laptops, smart 

phones, tablets and other devices. 

 المستخدمين  أجهزة
  تشيييييي ر إلى أجهزة الكما وتر الشيييييي صيييييي 

والمتمولييي  والهواتل اليييذف ييي  والييييجهزة 
ليجهزة الت  تمتلك  ه اللوح   وغ ره  من ا

 .أ يد  أو تديره  

4.5 

4.6.  Individual 

A natural person whose Personal Data is 

being processed. 

 الفرد
وهو الش   الاا ع  الذي تتم مع لج  

 .أ    ت  الش ص  

4.6 

4.7.  Information Asset  

Refers to tangible and intangible data 

that has value to The Company including 

 4.7 الأصل المعلوماتي
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data relating or connected to Ooredoo 

and data entrusted to it by another party. 

This includes data in electronic and 

physical forms including but not limited 

to documents, emails facsimiles, 

envelops and data resulting from the use 

of applications. 

ويشيييييي ر إلى الا ييي  ييي   الملمو يييييييي  وغ ر 
الملمو ييييييي  والت  تمتلي ق م  أ لنسييييييا  
للشيييييرف ، أم  ف  ظلي الا      المتعلة  أو 

والا      الموفل  إل ه  من  أ يد  المتصل  أييييي 
ويتضيييمن هذا الا      أيشيييك له   .طرف آخر

اليي لكترو  يي  والميي دييي ، أميي  ف  ظلييي على 
  التصييييير الوو سق و  ييييي سا  يييييا ا المث ل ل

الارييييد الييي لكترو   والفييي في والمظييي  يل 
  .والا      الن تج  عن ا ت دا  التاا ة  

4.8.  Information Security  Framework 

Consists of an information security 

policy, supporting procedures, guidelines 

and standards The Company follows to 

manage its cybersecurity risk  and to 

ensure Ooredoo Information Assets and 

information processing facilities are 

adequately protected. 

 طار عمل أمن المعلوماتإ
  يتكون من  يييييي ييي  ييييييييي  أمن المعلومييي  
م   لداع لرجراءا  والتوج هي   والمعي ي ر ا وا

ر اليمن الت  تتاعه  الشييييييرف  لردا ة م  ط
السيي ارا   ولضييم ن حم ي  ألييول معلوم   

ومرافق معيي لجيي  المعلوميي   أشييييييكيا  أ يييد  
  .ف فن 

4.8 

4.9.  IS 

Information Security. 
I S 

 أمن المعلوم  

4.9 

4.10.  Personal Data 

Data processed by or on behalf of 

Ooredoo, which belongs to and/or is 

about an Individual who has a verified 

identity, or who can be reasonably 

verified through such data by combining 

such data with any other data. 

 البيانات الشخصية
أو  أ يد  الا      الت  تتم مع لجته  من قاا 

أو تكون  /والت  تنتم  إلى و أ لن  أ  عنه 
حول شيييييي   ليي  هوييي  متييددة، أو يمكن 

معةول من  من خلال تلي  التتةق أشييييييكا
لي الا      وغ ره   الا      أو الجمع أ ن ت

 .من الا     

4.10 



Policy 
 

 

Page 5 of 23 
  

This policy is an extract of the 
original Ooredoo Information 
Security Policy (POL/2018/12) 

4.11.  Sensitive Personal Data 

Personal Data related to the racial origin, 

children, health condition, physical or 

psychological, religion, marital relations, 

or criminal actions, or any other Personal 

Data, identified by MCIT, which it 

determines may cause serious damages 

to the Individual if misused or disclosed. 

 البيانات الشخصية الحساسة
وه  الا      الش ص   المتعلة  أ ليلا 
العرق  أو اليطف ل أو الت ل  الصت   أو 

لنفس  أو الدين أو الوضع الجسدي أو ا
العلاق   الع سل   أو الجن ي   أو أي أ      

ال تص ل   ش ص   أخرى، تتدده  وزا ة 
، والت  قد تسام وتكنولوج   المعلوم  

أضرا  خا رة على الفرد ف  ح ل  وء 
 ا ت دامه  أو الرفص خ عنه 

4.11 

4.12.  MCIT 

Ministry of Communications and 

Information Technology. 

MCI T 

 ال تص ل   وتكنولوج   المعلوم  وزا ة 

4.12 

4.13.  Staff/User(s) 

Refers to all The Company employees, 

consultants, contractors, sub-

contractors, vendors, suppliers and their 

employees any third parties who has 

been provided access to information or 

information assets owned by The 

Company or operated by it. 

 (المستخدمون)المستخدم  /الموظف

تش ر إلى مو ف  الشرف  وال  تش  ي ن 
والمتع قدين معه  والمتع قدين من الا طن 
والمو دين والموزع ن ومو ف هم وأي طرف 
و لث تم منت  م زة الولول إلى المعلوم   

متلكه  أو تديره  أو ألول المعلوم   الت  ت
  .الشرف 

4.13 

4.14.  Minimum Baseline Security Standards 

Refers to list of minimum security 

requirements needed which should be 

implemented in Company’s Information 

processing facilities, systems, 

application, etc. to ensure its 

confidentiality, integrity and availability. 

 الحد الأدنى للمعايير الأمنية

يش ر إلى ق سم  التد اليد ى من المتالا   
اليمن   اللازم  والت  يجم تنف ذه  ف  
أجهزة وأ ظم  وتاا ة   مع لج  معلوم   
الشرف  وغ ره ، وظلي لضم ن  ريته  

  .و لامته  وتوفره 

4.14 
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4.15.  Corporate Information Security (CIS) 

The Corporate Information Security 

Department within the CEO Office of 

Ooredoo Qatar. 

) إدارة أمن معلومات الشركة CI S) 

لمكتم  إدا ة أمن معلوم   الشرف  الت أع  
 .قار أ يد  الرس ي التنف ذي ف  

4.15 

4.16.  Business Units 

Refers to Ooredoo Business Units such as 

Technology, Commercial, CEO Office…etc. 

 وحدات العمل

وتش ر إلى وحدا  العما مثا التكنولوج  ، 
والوحدة التج  ي ، وحدة مكتم الرس ي 

 .الخ...التنف ذي

4.16 

5.   Policy Statement  5 بـيان الـسـياسـة. 

5.1.  Cybersecurity Governance 5.1 حوكمة الأمن السيبراني 

5.1.1.  Ooredoo shall be committed to secure its 

products and services and deliver them 

to its Customers in a secure manner. 

أتيييم ن منتجيي تهيي  وخييدميي تهيي   أ يييد  تلتز  
  .وتوف ره  إلى عملاسه  أي لوب آمن

5.1.1 

5.1.2.  The information security organization 

structure along with information security 

roles and responsibilities shall be 

developed, maintained and assigned at all 

levels to manage information security 

within Ooredoo and across all Business 

Units and services and ensuring that the 

Staff understand them.   

علوم   مع أدوا  يجم وضييييع ه كل  أمن الم
ومسييلول    أمن المعلوم   والتف ع عل ه  
وت ص صه  على ف ف  المستوي  ، من أجا 

عار فيي فيي   أ يييد  إدا ة أمن المعلوميي   ف  
وحدا  العما وال دم   أم  يضييييييمن فهم 

  .المو ف ن له 

5.1.2 

5.1.3.  Ooredoo shall be committed to adopt a 

systematic Information Security 

Management System (ISMS) that 

establishes, implements, operates, 

monitors, maintain, and continuously 

improves information security to achieve 

business objectives based on risk 

يد  تلتز   أتان   ظي   إدا ة أمن معلوم    أ 
منظم يةو  أوضع وتنف ذ وتش  ا ومراقا  
والمتيي فظيي  والتتسيييييي ن المسييييييتمر ليييمن 
المعلوم  ، وظلي لتتة ق أهداف الشييييييرف  
المعتمدة على تة  م الم  طر ومسييييييتوي   

5.1.3 
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assessment and acceptance levels to 

effectively treat and manage information 

security risks.  

ما مع م  طر أمن المعلوم    ع  الةاول للت
  .وإدا ته  أشكا فع ل

5.1.4.  The Corporate Information Security 

Department shall be responsible to define 

and maintain the information security 

policies, standards, procedures, 

guidelines and practices within Ooredoo 

Qatar. 

يةع على ع تق إدا ة أمن معلوم   الشيييرف  
إجراءا  مسلول   تتديد        ومع ي ر و

وتوج هييي   وممييي   ييييييييي   أمن معلومييي   
  .والتف ع عل ه  أ يد  الشرف  ف  

5.1.4 

5.1.5.  This Information Security policy shall be 

supported, at minimum, by domain-

specific information security policies, 

standards, procedures and guidelines for 

the following domains: 

1. Information Security Governance 

2. Identity and Access Management 

3. Network Security 

4. Endpoint Security 

5. Application Security 

6. Cloud Security 

7. Data Privacy and Data Protection 

8. Change and Patch Management 

9. Security Monitoring and 

Operations 

10.  Security Incident Management 

11.  Physical and Environmental 

Security 

تكون       أمن المعلوم   مدعوم  على 
اليييقييا، أسيييييي يي  يييييييي   ومعيي ي ر وإجراءا  
وتوج ه   أمن المعلوم   ال  ل  أ لمج ل   

 :الت ل  
 حوفم  أمن المعلوم   .1
 إدا ة الهوي  والولول .2
 أمن الشاك  .3
 أمن أجهزة المست دم ن .4
 أمن التاا ة   .5
 (فلاود)اليمن الست أ   .6
  خصول   الا      وحم ي  الا     .7
 إدا ة الت   ر والتتديث .8
 المراقا  والعمل    اليمن   .9

 إدا ة التوادث اليمن   .10
 اليمن الم دي والا ئ  .11

5.1.5 

5.1.6.  An Information security steering 

committee (ISSC) consisting of 

representatives from the different 

يجم تي  ي لجن  تس  ر أمن المعلوم   
لشرف ، وظلي مكو   من م تلل إدا ا  ا

5.1.6 
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business functions in the organization 

shall be established to facilitate the 

information security projects’ and 

initiatives’ deployment, implementation 

and maintenance of the information 

security framework(s). The committee to 

report to CEO directly. 

لتسه ا تنف ذ مش  يع وما د ا  أمن 
عما  (أطر)المعلوم   والتف ع على إط   

وتتاع اللجن  الرس ي  .أمن المعلوم  
 .التنف ذي ما شرة

5.1.7.  Information security roles and 

responsibilities shall be defined and 

appropriately enforced as part of the 

Human Resource’s Code of Business 

Conduct and Ethics, and Non-Disclosure 

Agreements with Ooredoo Qatar’s 

workforce and third parties.  

يجيييم تتيييدييييد أدوا  ومسيييييييلول ييي   أمن 
المعلوم   وتنف ذه  أشييييكا من  ييييم فجزء 
من م ث ق الموا د الاشري  للسلوك المهن  

  عد  الرفصيييييي خ وأخلاق    العما واتف ق  
 .قار واليطراف الث لث  أ يد  مع مو ف  

5.1.7 

5.1.8.  Duties and areas of responsibilities of 

employees shall be adequately 

segregated to reduce the opportunities 

for unauthorized or unintentional 

modification or misuse of the Information 

Assets.  

فصيييا واجا   ومسيييلول    المو ف ن  يجم
أشييييييكيييا فييي ف، وظليييي للتةل يييا من فر  
التعديا غ ر المصيييييرخ أ  أو  غ ر المةصيييييود 

  .ليلول المعلوم   أو إ  ءة ا ت دامه 

5.1.8 

5.1.9.  Security requirements shall be identified 

and reviewed across all phases of a 

project; from initiation, planning, design, 

execution to project closure.  

يجم تتديد ومراجع  المتالا   اليمن   عار 
جم ع مراحا أي مشييييروع، من مرحل  الاداي  
والت ا م والتصييييم م والتنف ذ ولييييول   إلى 

  .إغلاق المشروع

5.1.9 

5.1.10.  Ooredoo shall be committed to establish, 

implement and maintain Information 

Security risk management process to 

manage and mitigate risks and reduce 

potential impacts on Information Assets 

to an acceptable level. 

أوضييييييع وتنف يييذ إجراءا  إدا ة  أ ييييد  تلتز  
ه ،  م   والمت فظ  عل  م  طر أمن المعلو
وظليييي ليييردا ة الم ييي طر والت ف ل منهييي  

5.1.10 



Policy 
 

 

Page 9 of 23 
  

This policy is an extract of the 
original Ooredoo Information 
Security Policy (POL/2018/12) 

ل  على ألييييييول والتةل ا  و   المتتم لآ من ا
 .المعلوم   إلى مستوى مةاول

5.1.11.  Ooredoo shall ensure that internal and 

external security assessments and audits 

are conducted for its products, services 

and infrastructure to ensure 

effectiveness of and continual 

improvement to information security. 

الة ييي   أتة  مييي   وعمل ييي    أ ييييد  تضييييييمن 
تييدق ق أمن يي  داخل يي  وخيي  ج يي  لمنتجيي تهيي  
وخدم ته  وأن ته  التتت  ، وظلي لضييييييم ن 
الفعييي ل ييي  والتتسيييييي ن المسييييييتمر لييييمن 

  .المعلوم  

5.1.11 

5.1.12.  Ooredoo shall be committed to 

continuously develop, implement and 

maintain information security awareness 

and training program for all Users to 

ensure understanding of Ooredoo 

information security policies and the 

changing cyber security threats. 

يد  تلتز   ل  ييييييتمرا  ف  تاوير وتنف ذ  أ  أ 
أيير ييي مييي الييتييوعيي ييي  والييتيييد ييييم عييلييى أمين 

   لك ف  المسيييت دم ن والمت فظ  المعلوم
عل  ، وظلي لضيييييم ن فهم  ييييي   ييييي   أمن 

وتهديدا  اليمن السيييييي ارا    أ يد  معلوم   
  .المت  رة

5.1.12 

5.1.13.  Ooredoo shall publish practical materials 

that educate Customers on how to 

protect themselves from cybersecurity 

risks relevant to The Company’s products 

and services. 

أنشيييييير المواد التاا ة يي  الت   أ يييد  تةو  
تثةل عملاءه  حول ف ف   حم ي  أ فسييهم 
من م ييي طر الييييمن السيييييي ارا   المتعلةييي  

   .أمنتج   وخدم   الشرف 

5.1.13 

5.2.  Endpoint Security  5.2 أمن أجهزة المستخدمين 

5.2.1.  Ooredoo shall establish and deploy 

frameworks and technologies to secure 

all its Endpoint Devices from 

unauthorized access and use, malware 

infection and data leakage. 

وتنشييير أطر عما وتةن    لتيم ن  أ يد  تضيييع 
فيي فيي  أجهزة المسييييييت ييدم ن لييديهيي  من 
الوليييول وال  يييت دا  غ ر المصيييرخ أ  ومن 

  .وتسريم الا      الارمج    ال ا ث 

5.2.1 

5.2.2.  An Acceptable Use policy (AUP) shall be 

established to provide rules that protect 

both Ooredoo and its Staff from potential 

liability, reduce information security risks, 

يتم وضييييع  يييي   يييي  للا ييييت دا  المةاول 
 أ يييد  لتتييديييد الةواعييد الت  تتم  فييا من 

ومو ف ه  من أي عواقم متتمل ، والتةل ا 

5.2.2 
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promote good practice and ensure that all 

Users are aware of their roles, 

responsibilities and obligations when 

using Ooredoo Information Assets. 

ميين ميي ييي طيير أميين الييمييعييلييومييي  ، وتييعييزيييز 
 ف  المم   يييييي   الج دة، وضييييييم ن إد اك ف

ليدوا هم ومسييييييلول  تهم  المسييييييت دم ن 
والتزامييي تهم أونييي ء ا يييييييت يييدا  أليييييييول 

  .المعلوم  
5.2.3.  Minimum Baseline Security Standards 

(MBSS) shall be established, implemented 

and enforced for Endpoint Devices’ 

operating system, applications and 

network layers. 

ع التد اليد ى من المع ي ر اليمن   يجم وضييييي
وتنف ذه ف م  يتعلق أنظ   تشيييي  ا أجهزة 
المسييييييت ييدم ن والتاا ةيي   ومسييييييتوييي   

  .الشاك 

5.2.3 

5.2.4.  Ooredoo shall ensure adequate 

protection of all its Information Assets 

throughout the phases of the Asset’s life 

cycle. 

  الك ف   لك ف  أليييييول التم ي أ يد  تضيييييمن 
المعلومي   ليديهي  طوال مراحيا دو ة ح ي ة 

  .اليلا

5.2.4 

5.2.5.  Ooredoo shall be committed to establish, 

implement and maintain an asset 

management process to track asset 

inventory of Endpoint Devices, to ensure 

Information Assets are returned upon 

termination of User’s contract and to 

ensure Information Assets are 

adequately protected  during transit and 

all sensitive information stored on media 

are disposed securely. 

أوضييييييع وتنف يييذ إجراءا  إدا ة  أ ييييد  تلتز  
اليلييييييول والمت فظ  عل ه  لمت أع  م زون 

ول من أجهزة المسييييييت دم ن، وظلي اليليييييي
لضييييم ن إع دة ألييييول المعلوم   عند إ ه ء 
عةد المسيييت دم ن، ولضيييم ن حم ي  أليييول 
المعلوم   أشكا ف ف أون ء النةا والت ل  
من ف ف  المعلوم   التس    الم ز   على 

   .الو  سم أشكا آمن

5.2.5 

5.3.  Telecommunication and Enterprise 

Network Security 
 5.3 من الاتصالات وشبكة الشركةأ

5.3.1.  Ooredoo shall ensure adequate security 

controls, countermeasures and 

safeguards during planning, design, 

implementation and testing of its 

ليمن   والرجراءا  وجود الضواأم ا أ يد  تضمن 
المضيييييي دة والرجراءا  الوق س   أون ء ت ا م 

5.3.1 
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Telecommunication and Enterprise 

network Infrastructures.   
وتصييييييم م وتنف يييذ واختاييي   الانى التتت ييي  

 .للاتص ل   وشاك  الشرف 
5.3.2.  Ooredoo shall establish, implement and 

maintain adequate frameworks and 

security tools for network access 

management, remote access 

management, network security 

configuration management, 

communication security, information 

exchange/transfer and email security to 

protect from unauthorized network 

intrusions and risks of misuse and abuse. 

أوضع وتنف ذ أطر العما واليدوا   أ يد  تةو  
ليمن لردا ة ا ه   ك ف   والمت فظ  عل     ال

الولول إلى الشاك  وإدا ة الولول عن أعد 
وإدا ة الته ئييي  الييييمن ييي  للشيييييياكييي  وأمن 

 ةا المعلوم   وأمن الاريد  /ال تص ل وتا دل
اليي لكترو  ، وظلييي للتميي ييي  من اختراقيي   
  .الشاك  وم  طر  وء ال  ت دا  وال  ته ك

5.3.2 

5.3.3.  Ooredoo shall define, implement, 

maintain and continuously improve cloud 

security policies, standards, procedure 

and security controls for the various 

cloud service models it hosts or is 

subscribed to; Software as a Service 

(SaaS), Platform as a Service (PaaS) and 

Infrastructure as a Service (IaaS). 

أتتديد وتنف ذ وتتس ن         أ يد  تةو  
ومع ي ر إجراءا  وضيييييواأم اليمن السيييييت أ  

م ظ   (الكلاود) أ  ييييييتمرا ، وظلي لم تلل  
خدم   فلاود الت  تستض فه  أو الت  يتم 

 (SaaS)الارمج    ف دم   :ال شييييييتراك أه 
والان   التتت    (PaaS)والمنصييييييي  ف دم  

I)ف دم   aaS.) 

5.3.3 

5.4.  Information Classification and 

Protection 
 5.4 تصنيف وحماية المعلومات

5.4.1.  Ooredoo shall define, implement and 

maintain information security policies 

and standards for information 

classification, labelling and handling to 

avoid information leakage and 

unauthorized access. 

والمت فظ  على   أتتديد وتنف ذ أ يد  تةو  
 يييييي   ييييييي   ومع ي ر أمن المعلوم   ف م  
يتعلق أتصيييييين ل المعلوميي   وتسييييييم تهيي  
والتعيي مييا معهيي ، وظلييي لتجنييم تسييييييريييم 
  .المعلوم   أو الولول غ ر المصرخ أ  إل ه 

5.4.1 
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5.4.2.  Ooredoo shall plan, design, implement, 

deploy, maintain and continuously 

improve appropriate data protection 

controls that are proportionate to the 

information classification level. 

أت ا م وتصييييم م وتنف ذ و شيييير  أ يد  تةو  
والمت فظ  على الضيييييواأم الملاسم  لتم ي  
الا      أم  يتوافق مع مسييييييتوى تنصيييييي ل 

 .المعلوم   وتست نه  أ  تمرا 

5.4.2 

5.5.  Identity and Access Management 5.5 إدارة الهوية والوصول 

5.5.1.  Ooredoo shall establish an Identity and 

Access management (IAM) framework 

including policies and standards for IAM, 

Privilege Access Management (PAM), 

remote access management, password 

management, etc. and security tools to 

ensure a consistent governance, 

management and operations of User’s 

Identity and Access management in 

Ooredoo during staff onboarding, 

transfer and off-boarding across 

systems and applications.  

ة الهوييي  و إطيي   عمييا لييردا  أ يييد  تضييييييع 
الولييول، وتتضييمن  يي   يي   ومع ي ر إدا ة 
الهوي  والوليييول، وإدا ة الوليييول المتم ز، 
وإدا ة الولييييييول عن أعيييد، وإدا ة فلمييي   
المرو ، وغ رهيي ، أيي لييرضيييييييي فيي  إلى اليييدوا  

عمل     اليمن   لضييييييم ن حوفم   وإدا ة و
أون ء  أ يد  و أت  لردا ة الهوي  والولييول ف  

لعميييا و ةلهم أو التتييي ق المو ف ن أييي 
   .ترفهم للعما عار الي ظم  والتاا ة  

5.5.1 

5.5.2.  Ooredoo shall establish processes and 

tools to monitor compliance and measure 

the effectiveness of Identity and Access 

Management implementation. 

الرجراءا  واليدوا  لمراقا  ال لتزا   أ يد  تضع 
 س فعييي ل ييي  تنف يييذ إدا ة الهويييي  وق ييي

  .والولول

5.5.2 

5.6.  Cryptography 5.6 التشفير 

5.6.1.  Ooredoo shall establish, implement and 

maintain an encryption management 

framework to protect confidential and 

sensitive data which Ooredoo receives, 

stores, manages, processes and 

transmits through Ooredoo’s network. 

أوضييييييع وتنف ذ إط   عما لردا ة  أ يد  تةو  
التشييييييف ر والمت فظ  عل  ، وظلي لتم ي  
الا      السيييري  والتسييي  ييي  الت  تتلة ه  

وت ز ه  وتديره  وتع لجه  وتنةله  عار  أ يد  
 .أ يد  شاك  

5.6.1 
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5.6.2.  Ooredoo shall establish, implement and 

maintain cryptographic key management 

standards for secure key generation, 

ownership, usage, distribution, storage, 

backup and recovery, and revocation to 

protect the keys throughout their 

lifecycle. 

أوضييع وتنف ذ مع ي ر إدا ة مفت خ  أ يد  تةو  
لر شييييييي ء مفت  خ أمن  وامتلاف  التشييييييف ر 

وا ييييييت يدامي  وتوزيعي  وت زيني  والنسييييييخ 
ال حت  ط  وال  يييترج ع والرل  ء والمت فظ  
عل يي ، وظلييي لتميي ييي  المفيي ت ح طوال مييدة 

  .خدمته 

5.6.2 

5.7.  Physical and Environmental security 5.7 الأمن المادي والبيئي 

5.7.1 Ooredoo shall establish, implement and 

maintain physical security framework to 

protect Ooredoo’s Information Assets 

and facilities hosting information against 

unauthorized access, physical and 

environmental damage. 

أوضييييييع وتنف ذ إط   عما ل من  أ يد  تةو  
الميي دي والمتيي فظيي  عل يي ، وظلييي لتميي ييي  

والمرافق الت   أ يد  ف   ألييييييول المعلوم  
تسييييتضيييي ل المعلوم   ضييييد الولييييول غ ر 

   .المصرخ أ  والضر  الم دي والا ئ 

5.7.1 

5.7.2 Ooredoo shall enforce physical security 

administrative and technical controls to 

all its building facilities and sites and 

continuously monitor their compliance 

and measure their effectiveness to 

mitigate physical security risks. 

أتنف ذ ضواأم إدا ي  وفن   ل من  أ يد  تةو  
الم دي على ف ف  مرافق الما    والمواقع 
ومراقا  التزامه  أشييييييكا مسييييييتمر وق  س 
  .فع ل ته  للت ف ل من م  طر اليمن الم دي

5.7.2 

5.8.  Application Security  5.8 أمن التطبيقات 

5.8.1 Ooredoo shall establish, implement and 

maintain application security policies, 

standards, procedures, guidelines and 

tools including; acquisition, development, 

and maintenance of applications and 

information systems. 

أوضييع وتنف ذ  يي   يي   ومع ي ر   يد  أتةو  
وإجييراءا  وتييوجيي ييهييي   وأدوا  حييمييي يييي  
التاا ة   والمت فظ  عل ه ، أم  ف  ظلي 
شييييييراء وتاوير وليييييي     التاا ة   و ظم 

  .المعلوم  

5.8.1 

5.8.2 Ooredoo shall ensure that security 

requirements are developed, considered 

and implemented alongside functional 

وضييييييع المتالايي   اليييمن يي   أ يييد  تضييييييمن 
ود ا ييييييته  وتنف ذه  إلى ج  م المتالا   

5.8.2 
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and technical requirements at all phases 

of project planning and implementation 

of Software Development Life Cycle 

(SDLC). 

التش  ل   والفن   ف  ف ف  مراحا مشروع 
 يييذ دو ة تاوير الارمج ييي   ت ا م وتنف

(SDLC.)  

5.8.3 Secure development standards, 

procedures and guidelines shall be 

followed for all systems and applications 

to build a secure service, secure coding, 

secure architecture within development, 

testing and production environments.  

يجيييم اتاييي ع معييي ي ر وإجراءا  وتوج هييي   
لي ظم   ف  ا ك  م  يتعلق أ لآمن ف  التاوير ا
والتاا ة  ، وظلي لريج د خدم  آمن  وترم ز 
آمن وتصييييييم م آمن ضييييييمن أ ئيي   التاوير 

  .وال ختا   والر ت  

5.8.3 

5.8.4 Ooredoo shall ensure that all new 

applications, systems that are acquired, 

developed or enhanced undergo system 

acceptance testing and security 

assessments to identify and close 

security gaps and vulnerabilities before 

their launch.  

يد  تضييييييمن  أن ف ف  التاا ة   الجديدة  أ 
 ييييييواء الت  يتم شييييييراتهييي  أو الت  تم 

 ضييييع ل ختا  ا  الةاول والتة  م تاويره ، ت
اليمن  أهدف تتديد الث را  و ة ط الضعل 

  .اليمن   قاا إطلاقه 

5.8.4 

5.9.  Third party relationships 5.9 علاقات الطرف الثالث 

5.9.1 Ooredoo shall establish, implement and 

maintain third party security policy and 

security compliance monitoring process 

to ensure third party’s adherence to 

Ooredoo’s information security policies, 

standards and procedures.  

أوضييييييع وتنف ذ والمت فظ  على  أ يد  تةو  
      أمن الارف الث لث وإجراءا  مراقا  
ال لتزا  اليمن ، وظلي لضيييم ن التزا  الارف 

مع ي ر وإجراءا  أمن الث لث أسيييييي   يييييي   و
 .أ يد  المعلوم   ف  

5.9.1 

5.9.2 Ooredoo shall ensure agreements and 

contracts with third parties and their 

sub-contractors include the obligation to 

follow Ooredoo’s information security 

policies, standards, procedures and SLAs. 

أين تشيييما ال تف ق    والعةود   يد  أتضيييمن 
مع اليطراف الث لث  والمتع قدين معه  من 
الا طن أ لتزامهم أ تا ع        و مع ي ر و 

اتف ق    مسيييتوى أمن المعلوم   وإجراءا  
 .أ يد  ال  ل  أييي  ال دم 

5.9.2 
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5.9.3 Ooredoo shall define Key Performance 

Indicators (KPIs) and regularly perform or 

review security assessments for its third 

party systems or outsourced services. 

ملشيييرا  اليداء الرس سييي   وتةو   أ يد  تتدد 
أي  تظي   أييداء ومراجعي  التة  مي   الييمن   
لي ظم  الارف الث لث أو ال دم   المتع قد 

  .عل ه  خ  ج    

5.9.3 

5.9.4 Ooredoo shall regularly conduct an 

information security risk assessment of 

its existing and potential third parties. 

ةو   من  أ ييييد  ت طر أ م ييي  ة  م  ت جراء  أييير
المعلوم   أ  تظ   ل طراف الث لث  الت ل  ن 

  .والمتتمل ن

5.9.4 

5.10.  Change and Patch Management  5.10 إدارة التغيير والتحديثات 

5.10.1 Ooredoo shall document, implement, and 

enforce Change and Patch Management 

framework and service level agreements 

(SLAs) for all security changes to 

information processing facilities, 

systems, applications and processes to 

ensure that all security changes and 

patches are timely and securely deployed 

to minimize the impact on the system’s 

confidentiality, integrity or availability.  

أتوو ق وتنف يييذ وتاا ق إطييي    أ ييييد  تةو  
عميا ليردا ة الت   ر والتتيديثي   واتفي ق    
 مسييييييتوى ال دم  لك ف  الت   را  اليمن  
على مرافق معيي لجيي  المعلوميي   والييي ظميي  
والتاا ة   والرجراءا ، وظلي لضييم ن تنف ذ 
الت   را  والتتييديثيي   اليييمن يي  ف  الوقيي  
المن  يييييم وأشيييييكا آمن للتةل ا من التيو ر 

  .على  ري  النظ   أو  لامت  أو توفره

5.10.1 

5.10.2 Ooredoo shall establish a process to 

ensure that security changes, 

configurations and patch deployments 

are conducted in a planned, managed and 

secure manor.  

أوضييييييع إجراءا  لضييييييم ن تنف ذ  أ يد  تةو  
الت   را  والته ئيي   والتتييديثيي   اليييمن يي  

دا  وآمن   .أي لوب م ام ل  وم 

5.10.2 

5.11.  Security Monitoring and Operations  5.11 المراقبة والعمليات الأمنية 

5.11.1 Ooredoo shall define, plan, design, 

implement, monitor, maintain and 

continuously improve security 

monitoring and operations’ framework 

and infrastructure (people, process and 

أتتديد وت ا م وتصييم م وتنف ذ  أ يد  تةو  
ومتيي أعيي  إطيي   عمييا وأن يي  تتت يي  للمراقايي  

ليمن    لرجراءا  )والعمل    ا ليشيييييي    وا ا
والتفيي ع عل هيي  وتاويرهيي   (والتكنولوج يي 

5.11.1 
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technology) to ensure 24/7 monitoring 

and timely detection of and response to 

information security incidents. 

ى أشييكا مسييتمر، وظلي لضييم ن المراقا  عل
مييدا ة السييييييي عيي  ف  فييا أييي   الييي يييييياوع 
والكشييل وال  ييتج أ  ف  الوق  المن  ييم 

 .لتوادث أمن المعلوم  
5.11.2 Ooredoo shall plan, design, implement 

and monitor Users’ access to Ooredoo 

systems and applications. 

أت ا م وتصم م وتنف ذ ومراقا   أ يد  تةو  
ت دم ن إلى أ ظم  وتاا ة   ولييول المسيي

 .أ يد  

5.11.2 

5.11.3 Ooredoo shall plan, design, implement, 

review, maintain and continuously 

improve vulnerability management, 

penetration testing, threat intelligence 

and threat hunting technologies, 

processes and competencies necessary 

to identify, classify, remediate and 

mitigate security vulnerabilities. 

وتنف يييذ   أت ا م وتصييييييم م أ ييييد  تةو  
والمتييي فظييي  على والتتسيييييي ن  ومراجعييي 

المسييييييتمر لييردا ة الث را  واختايي   اليي ختراق 
وتييةيينيي ييي   وإجييراءا  وإمييكييي  يي ييي   جييمييع 
المعلومييي   عن التهيييدييييدا  والييييييا ييي د 

تديد وتصيييييين ل التهديدا ي  لت   الضييييييرو 
  .وتصت ح والت ف ل من الث را  اليمن  

5.11.3 

5.11.4 Ooredoo shall address security 

vulnerabilities when they are discovered 

at defined timeframes and provide fixes 

as applicable.  

أمعيي لجيي  الث را  اليييمن يي  عنييد  أ يييد  تةو  
الرط   الزمن  المتدد وتوفر افتشيي فه  ف  

  .الرللاح   فلم  ا ااق ظلي

5.11.4 

5.11.5 Ooredoo shall clearly disclose what, if 

any, security modifications it has made to 

a mobile operating system and effect of 

such modification updates sent to 

Customers. 

أشييييييكا واضييييييح عن  أ لرفصيييييي خ أ يد  تةو  
الت  أجرتهيي   (إن وجييد )الت   را  اليييمن يي  

على  ظييي   تشيييييي  يييا الجوال وتييييو ر تليييي 
  .التتديث   الت  تم إ   له  إلى العملاء

5.11.5 

5.11.6 Ooredoo shall ensure that people are able 

to share any vulnerabilities they discover 

within Ooredoo applications and services 

through designated procedures.  

أين يكون الن س ق د ين على  أ يد  تضييييييمن 
مشيييييييي  فيي  أييي  و را  يكتشييييييفو هيي  ف  

عار اليييرجراءا   أ ييييد  تاا ةييي   وخيييدمييي   
 .الم صص  لذلي

5.11.6 
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5.11.7 Ooredoo shall define a mechanism 

through which security researchers or 

Customers can submit vulnerabilities 

they discover within Ooredoo 

applications and services.  

آل يي  يمكن من خلالهيي  للايي حث ن  أ يييد  تتييدد 
ف  المجييي ل الييييمن  أو العملاء تةيييديم 
الث را  الت  يكتشييييييفو هيي  ف  تاا ةيي   

 .أ يد  وخدم   

5.11.7 

5.11.8 Ooredoo shall be committed not to 

pursue legal action against researchers 

who report vulnerabilities within the 

terms of The Company’s vulnerability 

reporting mechanism. 

أعد  الملاحة  الة  و    ضييييد أي  أ يد  تلتز  
أيي حث ن يةومون أيي لييرألاغ عن و را  ضييييييمن 
   .شروط آل   الرألاغ عن الث را  ف  الشرف 

5.11.8 

5.12.  Incident Handling and Response   5.12 التعامل مع الحوادث والاستجابة لها 

5.12.1 Ooredoo shall be committed to 

appropriately handle and respond to 

cyber security incidents as per well-

recognized security standards and best 

practices in terms of people, process and 

technology. 

أييي لتعييي ميييا مع حوادث الييييمن  أ ييييد  تلتز  
الس ارا   وال  تج أ  له  أ لشكا المن  م 
ووفة   للمع ي ر اليمن   المعروف  وأفضييييييا 
المم   يييي   من ح ث اليشيييي    والرجراءا  

  .والتكنولوج  

5.12.1 

5.12.2 An Incident handling and response 

policy(s) shall be defined and supported 

by security incident handling and 

response plan, procedures and controls 

to detect, report, respond, contain, 

eradicate and recover from cybersecurity 

incidents and attacks.  

التع ما مع  ( ي   ي  )يجم تتديد  ي   ي  
  له  ودعمه  من خلال التوادث وال  يييييتج أ

خا  وإجراءا  وضواأم التع ما مع التوادث 
أ  له ، وظلي لكشييييييل حوادث  ج  ل  ييييييت وا
وهجمي   الييمن السيييييي ارا   واليرألاغ عنهي  
وال  يييتج أ  له  واحتواسه  والةضييي ء عل ه  

  .والتع ف  منه 

5.12.2 

5.12.3 Ooredoo shall perform table-top and 

cyber security drill exercises annually for 

security incident handling and response 

to test and assess the incident response 

team’s preparedness and capabilities to 

راء تميي  ين متيي فيي ة مكتا يي  أييرج أ يييد  تةو  
وتم  ين اليمن الس ارا    نوي   للتع ما مع 
وال  ييييييتج أ  للتوادث اليمن   وظلي ل ختا   
وتة  م ميييدى جييي هزيييي  وإمكييي   ييي  فريق 

5.12.3 
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detect, report, respond, contain, 

eradicate and recover from cybersecurity 

incidents and attacks. 

ال  يييتج أ  للتوادث من الكشيييل عن حوادث 
وهجمي   الييمن السيييييي ارا   واليرألاغ عنهي  
وال  يييتج أ  له  واحتواسه  والةضييي ء عل ه  

 . ف  منه والتع
5.12.4 Ooredoo shall establish a digital forensics 

investigation framework to ensure the 

integrity of data during identification, 

collection, examination, and analysis.  

أوضع إط   عما للتتة ق الجن س   أ يد  تةو  
      أون ء الرقم  وظلي لضيييم ن  يييلام  الا
  .التتديد والجمع والفت  والتتل ا

5.12.4 

5.12.5 All suspected Personal Data breaches 

shall be reported to the Group Chief 

Legal, Regulatory & Governance Officer 

(GCLRGO) or his delegate. Where the 

GCLRGO determines that a Personal Data 

breach entails the possibility of material 

damage to the Personal Data or privacy 

rights of affected individuals, Ooredoo 

Qatar shall notify the affected individuals 

and the respective department at the 

Ministry of Communication and 

Information Technology. 

ألاغ عن جم ع ال  ته ف   المشييييييتا  يجم الر
أه  للا      الشيي صيي   إلى  س ي الشييلون 
الة  و    والتنظ م   والتوفم  للمجموع  

وعندم  يتدد  س ي الشييلون  .أو من يفوضيي 
الة  و    والتنظ م   والتوفم  أن ال  ته ك 
للا      الشييي صييي   يلدي إلى إمك     ضييير  

وق م دي على الا      الشيييييي صيييييي   أو حة
 أ يد  ال صول   ل فراد المتيورين، يجم على 

إألاغ اليفراد المتيورين والردا ة المعن   ف  
 .وزا ة ال تص ل   وتكنولوج   المعلوم  

5.12.5 

5.12.6 The CEO, Board and other relevant 

entities as applicable shall be notified 

without undue delay when a material 

incidents or data breach(s) take place. 

يجم إألاغ الرس ي التنف ذي ومجلي الردا ة 
ليخرى فلم  ا ااق ظلي  والجه   المعن   ا

أييدون أي تيييخ ر غ ر مار  عنييد حييدوث حوادث 
  .للا      (ا ته ف  )م دي  أو ا ته ك 

5.12.6 

5.12.7 Ooredoo shall define the necessary steps 

it would take to address the impact of a 

data breach on its Customers. 

ال اوا  الواجم ات  ظه  للتع ما  أ يد  تتدد 
  .مع تيو ر ا ته ك الا      على العملاء

5.12.7 
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5.13.  Information Security Aspects in 

Business Continuity  

جوانب أمن المعلومات في اســــــتمرارية 
 الأعمال

5.13 

5.13.1 Ooredoo shall be committed to embed 

information security continuity in its 

business continuity management 

systems in compliance with the Business 

Continuity Management Policy. 

أضم ن ا تمرا ي  أمن المعلوم    أ يد  تلتز  
م ليعم ل أ ي  ا   ف  أ ظم  إدا ة ا ييييييتمرا 
يتوافق مع  يييييي   ييييييي  إدا ة ا ييييييتمرا ي  

  .اليعم ل

5.13.1 

5.13.2 Ooredoo shall establish, implement and 

maintain processes and controls to 

ensure the required level of continuity for 

information security during an adverse 

situation.  

ت فظ  على و الم أوضيييييع وتنف ذ أ يد  تةو  
إجراءا  وضواأم لضم ن المستوى المالوب 
من اليي  ييييييتمرا ييي  ليييمن المعلوميي   خلال 

  .الظروف السلا  

5.13.2 

5.13.3 Ooredoo shall verify the established and 

implemented information security 

continuity controls at regular intervals to 

ensure effectiveness during adverse 

situations. 

أ لتتةق من ضييييواأم ا ييييتمرا ي   أ يد  تةو  
أمن المعلوم   الت  تم وضييييعه  وتنف ذه  
على فترا  زمن   منتظم ، وظلي لضييييييم ن 

 .فع ل ته  خلال الظروف السلا  

5.13.3 

5.14.  Information Security Compliance 

Monitoring 

 5.14 مراقبة الامتثال لأمن المعلومات

5.14.1 Ooredoo shall be committed to establish, 

implement and maintain an information 

security compliance monitoring process 

to ensure compliance with information 

security polices, applicable national 

cybersecurity laws, regulations and 

applicable international security 

standards. 

أوضييييييع وتنف ييذ إجراءا  مراقايي   أ يييد  تلتز  
ه ،  ث ل أمن المعلوم   والمت فظ  عل  امت
وظلي لضييييييم ن ال لتزا  أسيييييي   ييييييي   أمن 
المعلومييي   وقوا  ن الييييمن السييييييي ارا   
الوطن يي  واللواسح ومعيي ي ر اليييمن الييدول يي  

  .المعمول أه 

5.14.1 

5.14.2 Ooredoo shall be committed to perform 

security audits, reviews, technical 

security assessments (i.e., penetration 

أييرجراء عمل يي   التييدق ق اليييمن   أ يييد  تلتز  
والمراجعييي   والتة  مييي   الييييمن ييي  التةن ييي  

 (مثيييا اختاييي   الييي ختراق وتة  م الث را )

5.14.2 
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testing and vulnerability assessment) 

and compliance reviews at planned 

intervals or when a significant change 

occur to ensure security control 

effectiveness to mitigate the respective 

cybersecurity risks. The frequency of 

penetration testing and vulnerability 

assessment shall be defined by Ooredoo’s 

Corporate Information Security team and 

any critical findings shall be reported to 

the CEO and the Board.  

ومراجع   ال متث ل ف  فترا  زمن   م ام 
له  أو عند حدوث ت   ر ه  ، وظلي لضييييم ن 
فع ل   الضواأم اليمن   للت ف ل من م  طر 

يد ويجم تتد .اليمن السيييي ارا   ظا  الصييييل 
ل ختراق وتة  م الث را   ا   ا فترا  إجراء اخت
من قاا فريق أمن معلوم   الشييرف ، ويجم 
اليييرألاغ عن أي  تييي سي حرجييي  إلى الرس ي 

    .التنف ذي ومجلي الردا ة

5.15.  Policy Enforcement  5.15 تنفيذ السياسة 

5.15.1.  All Ooredoo employees, consultants, 

contractors, sub-contractors, vendors, 

suppliers and their employees are 

independently responsible for reading, 

understanding and following this policy.  

فا مو ف   يد  يكون  وا ييييييتشييييييي  ي ه   أ 
والمتع قدين معه  والمتع قدين من الا طن 
والموزع ن والمردين مسييييييلول ن أشييييييكييا 

اييي ع هيييذه مسييييييتةيييا عن قراءة وفهم وات
 .الس    

5.15.1 

5.15.2.  Non-compliances with this Information 

Security Policy shall be dealt in 

accordance with Ooredoo’s applicable 

policies, procedures and contractual 

obligations. 

  تم التع ما مع عد  ال لتزا  أس     أمن 
لرجراءا  المعلوم   هذه وفة   للس      وا
   .أ يد  وال لتزا  التع قدي  المااة  ف  

5.15.2 

5.16.  Policy Amendment 5.16 تعديل السياسة 

5.16.1.   This policy supersedes all previous 

releases (policy, circular, memos, 

instructions or any other form) on its 

subject-matter. 

تل   هذه السيييييي   ييييييي  ف ف  الرليييييييدا ا  
 ييواء ف     يي   يي  أو تعم م   أو )لسيي أة  ا

ف م   (مذفرا  أو تعل م   أو أي شييييييكا آخر
 .يتعلق أموضوعه 

5.16.1 
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5.16.2.  Any change to the provisions of this 

policy shall be preliminarily reviewed and 

recommended by the Audit & Risk 

Management Committee (ARC) and 

finally approved by Ooredoo’s Board of 

Directors. 

أي ت   ر على أحك   هذه الس     يجم أن 
تتم مراجعت  والتول   أ  أول   من قاا لجن  

واعتميي ده  (ARC)التييدق ق وإدا ة الم يي طر 
 .أ يد  أشكا  ه س  من مجلي إدا ة 

5.16.2 

5.16.3.  Any deviation on the implementation of 

this policy shall be approved by the Board 

of Directors. 

أي ت   ر على تنف ذ هذه السيييييي   يييييي  يجم 
 .اعتم ده من مجلي الردا ة

5.16.3 

6.  REFERENCES 

(Processes, Procedures, guidelines, 

and/or any relevant document)  

 المراجع
أو /الرجراءا ، و العمل   ، و التوج ه   و)

 (.أي  وو سق ظا  لل 

6. 

6.1.  Identity and Access Management 

Policy 
 6.1       إدا ة الهوي  والولول

6.2.  Information Classification Policy     6.2       تصن ل المعلوم 

6.3.  Acceptable Use Policy 6.3       ال  ت دا  المةاول 

6.4.  Encryption Policy  6.4       التشف ر 

6.5.  Network Security Policy       6.5   أمن الشاك 

6.6.  Enterprise Wireless Security Policy   6.6       ال تص ل أ لشاك  اللا لك 

6.7.  Application Security Policy   6.7       أمن التاا ة 

6.8.  Logging and Monitoring Policy   6.8       السجلا  والمراقا  اليمن 

6.9.  Information Security Incident 

Management Policy 
 6.9       إدا ة حوادث أمن المعلوم  



Policy 
 

 

Page 22 of 23 
  

This policy is an extract of the 
original Ooredoo Information 
Security Policy (POL/2018/12) 

6.10.  Protection of Personal Data Privacy   6.10       حم ي  خصول   الا      الش ص 

6.11. (Law No. 13/2016) 

Concerning Privacy and Protection of 

Personal Data 

 (2016لسن   13الة  ون  قم )

 أشين حم ي  خصول   الا      الش ص  

6.11 

6.12.  Encryption Management Standard 6.12 مع    إدا ة التشف ر 

6.13.  Business Continuity Management 

Policy 
 6.13       إدا ة ا تمرا ي  اليعم ل 

6.14.  ISO 27001:2013 – Information 

technology – Security techniques – 

Code of practice for information 

security controls. 

I SO 27001:  –أميين الييمييعييلييومييي    – 2013
م ث ق مم   ييييي  ضيييييواأم  –التةن    اليمن   
 أمن المعلوم  

6.14 

6.15.  Payment Card Industry Data Security 

Standard (PCI-DSS)  
مع يي   أمن أ يي  يي   ليييييينيي عيي  أايي قيي   الييدفع 

(PCI - DSS) 

6.15 

6.16.  Qatar National Information Assurance 

(NIA) Policy v2.0  
النس    –      تيم ن المعلوم   الوطن   

2. 0 

6.16 

6.17.  Security Policy 6.17       اليمن 

6.18.  Information Security Management 

Process 
 6.18 إدا ة أمن المعلوم   إجراءا  إ

6.19.  Enterprise Risk Management Process 6.19 إجراءا  إدا ة الم  طر 

6.20.  Vulnerability Management Process   6.20 إجراءا  إدا ة الث را 

6.21.  User Access and Identity Management 

Process 
 6.21 إجراءا  إدا ة ولول وهوي  المست د 

6.22.  Control of Documented Information 

Process 
 6.22 إجراءا  إدا ة المعلوم   المووة 
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6.23.  HR policy  6.23       الموا د الاشري 

6.24.  Law No. 14 of 2014 Promulgating the 

Cybercrime Prevention Law 
أرليييييدا  ق  ون  2014لسييييين   14الة  ون  قم 

 مك فت  الجراسم ال لكترو   

6.24 

6.25.  Decree-Law No. 34 of 2006, 

Promulgating the Telecommunications 

Law 

أرليدا   2006لسين   34المر يو  أة  ون  قم 
 ق  ون ال تص ل  

6.25 

6.26.  Decree Law No 16 of 2010 Promulgating 

the Electronic Transactions and 

Commerce Law 

أرليدا   2010لسين   16المر يو  أة  ون  قم 
 ق  ون المع ملا  والتج  ة ال لكترو   

6.26 
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